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Rozdziat 1

Postanowienia ogdlne
Niniejszy dokument (zwany w dalszej czesci: Polityka Bezpieczenstwa) opisuje reguty dotyczace bezpieczernstwa
procesu przetwarzania danych osobowych w DTI Polska M.Rogala sp.k., z siedzibg w Krakowie przy ul.
Sobieskiego 1 m2.
Administratorem danych, w rozumieniu ROZPORZADZENIA PARLAMENTU EUROPEJSKIEGO | RADY (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony 0séb fizycznych w zwigzku z przetwarzaniem danych osobowych i
w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (tzw. RODO) oraz USTAWY
z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz.U. z dnia 2018-05-24 poz. 1000) jest DTI Polska
M.Rogala sp.k., z siedzibg w Krakowie przy ul. Sobieskiego 1 m2.
Realizacja postanowieri Polityki Bezpieczeristwa ma zapewnié¢ ochrone danych osobowych, wtasciwag ocene i
udokumentowanie przypadkoéw naruszenia bezpieczenstwa proceséw przetwarzania danych osobowych oraz
zapewnié¢ wtasciwy tryb dziatania w celu przywrécenia bezpieczenstwa danych przetwarzanych w organizacji.
Administrator jest odpowiedzialny za przeszkolenie kazdego pracownika, ktéry ma zosta¢ upowazniony do
przetwarzania danych osobowych, z zakresu ochrony danych osobowych oraz za zapoznanie go z Polityka
Bezpieczenistwa i innymi wewnetrznymi regulacjami dotyczgcymi ochrony danych osobowych.

Rozdziat 2.
Definicje wybranych sformutowan dotyczagcych RODO

,administrator” oznacza osobe fizyczng lub prawng, organ publiczny, jednostke lub inny podmiot, ktéry samodzielnie
lub wspdlnie z innymi ustala cele i sposoby przetwarzania danych osobowych; jezeli cele i sposoby takiego przetwarzania
sg okreslone w prawie Unii lub w prawie panstwa cztonkowskiego, to réwniez w prawie Unii lub w prawie panstwa
cztonkowskiego moze zosta¢ wyznaczony administrator lub mogg zosta¢ okreslone konkretne kryteria jego wyznaczania;
»,dane osobowe” oznaczajg informacje o zidentyfikowanej lub mozliwej do zidentyfikowania osobie fizycznej (,,0sobie,
ktorej dane dotycza”); mozliwa do zidentyfikowania osoba fizyczna to osoba, ktérg mozna bezposrednio lub posrednio
zidentyfikowac, w szczegdlnosci na podstawie identyfikatora takiego jak imie i nazwisko, numer identyfikacyjny, dane o
lokalizacji, identyfikator internetowy lub jeden badz kilka szczegdlnych czynnikéw okreslajacych fizyczng, fizjologiczng,
genetyczng, psychiczng, ekonomiczng, kulturowa lub spoteczng tozsamosé osoby fizycznej;

,przetwarzanie” oznacza operacje lub zestaw operacji wykonywanych na danych osobowych lub zestawach danych
osobowych w sposéb zautomatyzowany lub niezautomatyzowany, taka jak zbieranie, utrwalanie, organizowanie,
porzadkowanie, przechowywanie, adaptowanie lub modyfikowanie, pobieranie, przegladanie, wykorzystywanie,
ujawnianie poprzez przestanie, rozpowszechnianie lub innego rodzaju udostepnianie, dopasowywanie lub taczenie,
ograniczanie, usuwanie lub niszczenie;

,profilowanie” oznacza dowolng forme zautomatyzowanego przetwarzania danych osobowych, ktére polega na
wykorzystaniu danych osobowych do oceny niektérych czynnikéw osobowych osoby fizycznej, w szczegdélnosci do analizy
lub prognozy aspektéw dotyczacych efektow pracy tej osoby fizycznej, jej sytuacji ekonomicznej, zdrowia, osobistych
preferencji, zainteresowan, wiarygodnosci, zachowania, lokalizacji lub przemieszczania sie;

,pseudonimizacja” oznacza przetworzenie danych osobowych w taki sposéb, by nie mozna ich byto juz przypisaé
konkretnej osobie, ktérej dane dotyczg, bez uzycia dodatkowych informacji, pod warunkiem ze takie dodatkowe
informacje sg przechowywane osobno i s3 objete sSrodkami technicznymi i organizacyjnymi uniemozliwiajgcymi ich
przypisanie zidentyfikowanej lub mozliwej do zidentyfikowania osobie fizycznej;

»Zbiér danych osobowych” oznacza uporzadkowany zestaw danych osobowych dostepnych wedtug okreslonych
kryteridw, niezaleznie od tego, czy zestaw ten jest scentralizowany, zdecentralizowany czy rozproszony funkcjonalnie
lub geograficznie;

»Inspektor ochrony Danych(lub ,,10D”) — podmiot (osoba fizyczna lub prawna) wspierajgcy Administratora w realizacji
obowigzkéw dotyczacych ochrony danych osobowych.;

»podmiot przetwarzajacy” oznacza osobe fizyczng lub prawng, organ publiczny, jednostke lub inny podmiot, ktéry
przetwarza dane osobowe w imieniu administratora;

,odbiorca” oznacza osobe fizyczng lub prawng, organ publiczny, jednostke lub inny podmiot, ktéremu ujawnia sie dane
osobowe;

»strona trzecia” oznacza osobe fizyczng lub prawng, organ publiczny, jednostke lub podmiot inny niz osoba, ktérej dane
dotycza, administrator, podmiot przetwarzajgcy czy osoby, ktére — z upowaznienia administratora lub podmiotu
przetwarzajgcego — moga przetwarzac dane osobowe;

»,2g8oda” osoby, ktérej dane dotycza oznacza dobrowolne, konkretne, Swiadome i jednoznaczne okazanie woli, ktérym
osoba, ktérej dane dotyczg, w formie oswiadczenia lub wyraznego dziatania potwierdzajgcego, przyzwala na
przetwarzanie dotyczacych jej danych osobowych;

»,naruszenie ochrony danych osobowych” oznacza naruszenie bezpieczenstwa prowadzgce do przypadkowego lub
niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania, nieuprawnionego ujawnienia lub nieuprawnionego
dostepu do danych osobowych przesytanych, przechowywanych lub w inny sposéb przetwarzanych;
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,dane biometryczne” oznaczajg dane osobowe, ktdre wynikajg ze specjalnego przetwarzania technicznego, dotyczg cech
fizycznych, fizjologicznych lub behawioralnych osoby fizycznej oraz umozliwiaja lub potwierdzajg jednoznaczng
identyfikacje tej osoby, takie jak wizerunek twarzy lub dane daktyloskopijne;
,dane dotyczace zdrowia” oznaczajg dane osobowe o zdrowiu fizycznym lub psychicznym osoby fizycznej — w tym o
korzystaniu z ustug opieki zdrowotnej — ujawniajace informacje o stanie jej zdrowia;
,organ nadzorczy” - Urzad Ochrony Danych Osobowych
Ltransgraniczne przetwarzanie” oznacza: a) przetwarzanie danych osobowych, ktére odbywa sie w Unii w ramach
dziatalnosci jednostek organizacyjnych w wiecej, niz jednym panstwie cztonkowskim administratora lub podmiotu
przetwarzajacego w Unii posiadajgcego jednostki organizacyjne w wiecej niz jednym panstwie cztonkowskim; albo
b)przetwarzanie danych osobowych, ktére odbywa sie w Unii w ramach dziatalnosci pojedynczej jednostki organizacyjnej
administratora lub podmiotu przetwarzajgcego w Unii, ale ktére znacznie wptywa lub moze znacznie wptyna¢ na osoby,
ktérych dane dotyczg, w wiecej niz jednym panstwie cztonkowskim;
,2Administratorze systemow informatycznych (lub ,ASI”)” — rozumie sie przez to osobe fizyczng wyznaczong przez
Administratora, ktdora odpowiada za zapewnienie sprawnosci, nalezytej konserwacji i wdrazania technicznych
zabezpieczen systemow informatycznych oraz odpowiada za to, aby systemy informatyczne, w ktorych przetwarzane
sg dane osobowe spetniaty wymagania przewidziane ustawga i rozporzgdzeniem. W przypadku niewyznaczenia ASI, jego
obowigzki wykonuje osobiscie Administrator lub za posrednictwem pracownikow lub wspdtpracownikdw wewnetrznej
stuzby informatycznej lub podmiotu zewnetrznego, dziatajgcego na zlecenie Administratora.
,upowaznieniu do przetwarzania danych osobowych” — rozumie sie przez to oswiadczenie nadawane przez
Administratora wskazujgce z imienia i nazwiska osobe, ktéra ma prawo przetwarza¢ dane w zakresie wskazanym w tym
os$wiadczeniu;
,,0soba upowazniona do przetwarzania danych osobowych” —osobe, ktdra otrzymata od Administratora upowaznienie
do przetwarzania danych osobowych;
»identyfikatorze (loginie) uzytkownika” — rozumie sie przez to cigg znakéw literowych, cyfrowych lub innych
jednoznacznie identyfikujgcy osobe upowazniong do przetwarzania danych osobowych w systemie informatycznym;
»uzytkownik systemu” — rozumie sie przez to osobe upowazniona, ktéra otrzymata dostep do sieci LAN umozliwiajacy
korzystanie z sieci Internet oraz login i hasto do systemu;

Rozdziat 3.
Przetwarzanie danych
O celach przetwarzania danych osobowych decyduje Administrator.

Przetwarzanie danych jest dopuszczalne gdy:

a) osoba, ktérej dane dotyczg wyrazi na to zgode, chyba ze chodzi o usuniecie dotyczacych jej danych;

b) jest to niezbedne dla zrealizowania uprawnienia lub spetnienia obowigzku wynikajgcego
z przepisu prawa;

c) jest to konieczne do realizacji umowy, gdy osoba, ktérej dane dotyczg, jest jej strong lub gdy jest to
niezbedne do podjecia dziatan przed zawarciem umowy na zgdanie osoby, ktérej dane dotyczg;

d) jest niezbedne do wykonania okreslonych prawem zadan realizowanych dla dobra publicznego;

e) jest to niezbedne dla wypetnienia prawnie usprawiedliwionych celéw realizowanych przez
Administratora albo odbiorcéw danych, a przetwarzanie nie narusza praw i wolnosci osoby, ktorej
dane dotyczg;

Zgoda na przetwarzanie danych osobowych:

a) nie moze by¢ domniemana lub dorozumiana;

b) nie moze wynikac¢ z oswiadczenia woli o innej tresci;

c) moze obejmowacé réwniez przetwarzanie danych w przysztosci, jezeli nie zmienia sie cel
przetwarzania;

d) moze zosta¢ odwotana w kazdym czasie. W przypadku odwotania zgody na przetwarzanie danych
osobowych Administrator obowigzany jest usung¢ wszystkie dane osobowe osoby, ktéra zgode
cofneta, chyba ze istnieje inna podstawa prawna upowazniajgca Administratora do dalszego
przetwarzania tych danych dla innych celéw niz wskazany w cofnietej zgodzie;

Zaleca sie odbieranie zgody w postaci mozliwej do pdzniejszego udowodnienia (np. pisemnie). W ramach
systemu informatycznego po zastosowaniu metody dwustopniowego uwiarygodniania, jako nagranie
przeprowadzonej rozmowy telefonicznej - po poinformowaniu rozmoéwcy o prowadzonej rejestracji).

W przypadku powziecia jakichkolwiek watpliwosci co do ewentualnej zgodnosci z prawem planowanych
dziatan w zakresie przetwarzania danych, nalezy zwréci¢ sie do administratora z wnioskiem o
rozstrzygniecie watpliwosci. Przed udzieleniem przez Administratora odpowiedzi w przedmiocie
istniejgcych watpliwosci niedozwolone jest zbieranie danych osobowych i ich utrwalanie, a w przypadku
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posiadania juz danych osobowych ktérych watpliwos¢ dotycz nalezy, do czasu rozstrzygniecia watpliwosci,
wstrzymac wszystkie dziatania na danych osobowych, co do ktdrych istniejg watpliwosci czy sg prawnie
uzasadnione.

Rozdziat 4.

Zabezpieczenie przetwarzania danych osobowych
Uwzgledniajgc stan wiedzy technicznej, koszt wdrazania oraz charakter, zakres, kontekst i cele
przetwarzania oraz ryzyko naruszenia praw lub wolnosci 0séb fizycznych o réznym prawdopodobieristwie
wystgpienia i wadze zagrozenia wynikajgce z przetwarzania, Administrator — zaréwno przy okreslaniu
sposobdw przetwarzania, jak i w czasie samego przetwarzania —wdraza odpowiednie srodki techniczne i
organizacyjne, ktorych zakres powinien wynikac z przeprowadzonej analizy ryzyka.
Dopuszczane do przetwarzania danych osobowych s3 jedynie osoby, ktdére uzyskaty indywidualne
upowaznienia do przetwarzania danych osobowych.
Obszary, na ktérym dochodzi do przetwarzania danych osobowych, okreslono w zatgczniku do niniejszego
dokumentu. Sposdb zabezpieczenia obszaréw wynika z analizy ryzyka.
Z podmiotami, ktérym Administrator powierzyt przetwarzanie danych osobowych, podpisywane sg
umowy na pismie o powierzeniu przetwarzania danych osobowych. W zakresie pozostatych uméw stosuje
sie klauzule o zachowaniu poufnosci.
Podstawowe zasady zabezpieczenia danych osobowych:

a) wszelkie dokumenty zwierajgce dane osobowe przechowywane sg w szafach lub pomieszczeniach
zamykanych na klucz;

b) osoba bedaca dysponentem kluczy nie moze przekazywac kluczy do budynkéw i pomieszczen, w
ktorych przetwarzane sg dane osobom nieuprawnionym, a ponadto obowigzana jest przedsiewzigc
dziatania celem wykluczenia ryzyka ich utraty;

c) osoba ktéra utracita posiadane klucze do pomieszczenn Administratora, w ktérych przetwarzane sg
dane, niezwiocznie zgtasza ta okoliczno$é przetozonemu, ktéry ma obowigzek podjaé wszelkie
niezbedne Srodki techniczne i organizacyjne w celu zabezpieczenia pomieszczenia, do ktérego klucze
utracono oraz powiadomié¢ Administratora;

d) osoba przetwarzajgca dane po zakonczeniu pracy porzadkuje swoje stanowisko, zabezpieczajgc
dokumenty i nosniki elektroniczne z danymi w specjalnie do tego przeznaczonych szafach lub
pomieszczeniach;

e) niszczenie dokumentdéw zawierajgcych dane odbywa sie jedynie za pomoca niszczarki gwarantujacej
odpowiedni stopien rozdrobnienia;

f) kazdy dokument nieuzyteczny zawierajgcy dane nalezy zniszczy¢ niezwtocznie.

g) podczas korzystania z urzadzen wielofunkcyjnych nalezy zachowac szczegdlng ostroznosc.
Dokumenty kopiowane badz skanowane wyjmowane sg z urzgdzenia wielofunkcyjnego niezwtocznie
po ich uzyciu (dotyczy to réwniez dokumentow powstatych na skutek kopiowania bgdz skanowania).

h) przebywanie o0sdb trzecich w obszarze, w ktérym przetwarzane sg dane jest dopuszczalne za zgoda
Administratora lub w obecnosci osoby upowaznione;.

Sposdb zabezpieczenia danych osobowych przetwarzanych w systemach informatycznych zostat opisany
w ,,Instrukcji zarzgdzania systemem informatycznym”.
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Rozdziat 5.
Opis zdarzen naruszajacych bezpieczenstwo przetwarzania danych osobowych

§ 16. Nastepujgce kategorie zdarzen stanowig zagrozenia, ktére mogg prowadzi¢ do naruszenia bezpieczenstwa

przetwarzania danych osobowych:

a)

b)

<)

zagrozenia losowe zewnetrzne (np. kleski zywiotowe, przerwy w zasilaniu) —ich wystepowanie moze

prowadzi¢ do utraty, zniszczenia, uszkodzenia danych oraz infrastruktury technicznej stuzacej do ich

przechowywania;

zagrozenia losowe wewnetrzne (np. niezamierzone pomytki pracownikéw, awarie sprzetowe, btedy

oprogramowania) — moze dojs¢ do zniszczenia danych, moze zosta¢ zaktdcona ciggtos¢ pracy

systemu, moze nastgpic¢ naruszenie poufnosci danych;

zagrozenia zamierzone — Swiadome i celowe dziatania powodujgce naruszenia poufnosci danych

(zazwyczaj nie nastepuje uszkodzenie infrastruktury technicznej i zaktdcenie ciggtosci pracy),

zagrozenia te mozemy podzieli¢ na:

— nieuprawniony dostep do systemu z zewnatrz (wtamanie);

— nieuprawniony dostep do systemu z jego wnetrza;

— nieuprawnione przekazanie danych;

— bezposrednie zagrozenie materialnych sktadnikow systemu (np. kradziez sprzetu,
dokumentéw).

§ 17. Naruszenie lub podejrzenie naruszenia bezpieczenstwa przetwarzania danych osobowych nastepuje w

szczegodlnosci w nastepujgcych sytuacjach:

a)

b)

<)

d)
e)
f)
8)

losowe lub nieprzewidziane oddziatywania czynnikdw zewnetrznych na zasoby systemu jak np.:
wybuch gazu, pozar, zalanie pomieszczen, katastrofa budowlana, napad, dziatania terrorystyczne
itp.;

niewtasciwe parametry srodowiska, jak np. nadmierna wilgotno$¢ lub wysoka temperatura,
oddziatywanie pola elektromagnetycznego, wstrzasy lub wibracje pochodzace od urzadzen
przemystowych;

awaria sprzetu lub oprogramowania, ktére wyraznie wskazuje na umysine dziatanie w kierunku
naruszenia ochrony danych;

podejrzenie nieuprawnionej modyfikacji danych lub innego odstepstwa od stanu oczekiwanego;
naruszenie lub préby naruszenia zapisow, integralnosci systemu lub bazy danych w tym systemie;
ujawnienia nieautoryzowanych kont dostepu do systemu;

naruszenia dyscypliny pracy w zakresie przestrzegania procedur bezpieczerstwa informacji.

§ 18. Za podejrzenie naruszenia ochrony danych uwaza sie rowniez stwierdzone nieprawidtowosci w zakresie

zabezpieczenia fizycznego miejsc przechowywania i przetwarzania danych osobowych, a w szczegdlnosci:

a)
b)
c)
d)

niezabezpieczone pomieszczenia;

nienadzorowane, otwarte szafy, biurka, regaty;

niezabezpieczone urzadzenia archiwizujgce;

pozostawianie danych w nieodpowiednich miejscach — kosze, stoty itp.

Rozdziat 6
Postepowanie przy naruszeniu danych osobowych

§19. Sposob postepowania w przypadku naruszenia danych osobowych zostat opisany w dokumencie

,Procedura postepowania w sytuacji naruszenia ochrony danych osobowych.”
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Rozdziat 7.

§20. Wobec pracownikéw, ktdrzy uchybili obowigzkom wynikajagcym z Polityki Bezpieczenstwa, wszczyna sie
postepowanie z tytutu odpowiedzialnosci dyscyplinarnej pracownikéw. Powazne naruszenia obowigzkow
wynikajacych z Polityki Bezpieczeistwa mogg by¢ uznane za ciezkie naruszenie podstawowych

§21.

obowigzkdow pracowniczych.

Zastosowane kary dyscyplinarnej wobec pracownika, ktory uchybit obowigzkom wynikajgcym z Polityki

Bezpieczenstwa, nie wyklucza odpowiedzialnosci karnej tej osoby.
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Zatgcznik nr 1 do Polityki Bezpieczenstwa

Wykaz pomieszczen w ktorych s3g przetwarzane dane osobowe

Lp.

Adres budynku

Wykaz pomieszczen

Krakéw ul. Sobieskiego 1 m2 Pomieszczenie biurowe
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Zatgcznik nr 2 do Polityki Bezpieczenstwa

Wzér upowazinienia do przetwarzania danych osobowych

UPOWAZNIENIE nr .......

do przetwarzania danych osobowych

upowazniam Panig/Pana

NUMET PESEL: oo

w DTI Polska M.Rogala sp.k., z siedzibg w Krakowie przy ul. Sobieskiego 1 m2, do przetwarzania danych

osobowych w nastepujacych zbiorach:

Obowiqzuje od:
06.11.2023

1 2 & 4 5] 6 7
delees Zbior danych | Zbior Zbior Zbiéruméw z | Ewidencja osob
UpOWAZIIEN 1y ntaktowych dokumentow | dokumentéw | kontrahentami upowaznionych do
= do kadrowych i ksiggowych przetwarzania
:’;Ze“g’:r:;i: placowych danych osobowych
osobowych
*)

*zaznaczy¢ symbolem , X" zakres; pozostate wykresli¢ znakiem ,,--”

Upowaznienie wydaje sie na czas do jego odwotania, zmiany stanowiska albo rozwigzania lub
wygasniecia umowy o prace / wspdtprace.

Jednoczes$nie, wraz z nadanym upowaznieniem, zobowigzuje Panig/Pana do zachowania w tajemnicy
danych osobowych, do ktérych uzyska Pani/Pan dostep podczas realizacji obowigzkdow stuzbowych lub
zadan zleconych oraz sposobdow ich zabezpieczenia. Dodatkowo, zobowigzuje Panig/Pana do
przestrzegania przepiséw dotyczgcych ochrony danych osobowych oraz wprowadzonych i wdrozonych
do stosowania przez Administratora procedur / instrukcji wewnetrznych.

Miejscowosé/data

OSWIADCZENIE

z up. Administratora

Oswiadczam, iz zostatam/em zapoznana/y  z przepisami dotyczacymi ochrony danych osobowych,
w szczegblno$ci ROZPORZADZENIEM PARLAMENTU EUROPEJSKIEGO | RADY (UE) 2016/679 z dnia 27 kwietnia 2016
r. w sprawie ochrony 0séb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych) oraz
Ustawg z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz.U. z dnia 2018-05-24 poz. 1000) oraz wdrozonymi
do stosowania przez Administratora procedurami i instrukcjami dotyczgcymi ochrony danych osobowych.
Rownoczesnie, zobowigzuje sie do zachowania w tajemnicy danych osobowych, do ktérych uzyskam dostep
podczas realizacji obowigzkdéw stuzbowych lub zadan zleconych oraz sposobdw ich zabezpieczenia.

Przyjmuje do wiadomosci, iz postepowanie sprzeczne z powyzszymi zobowigzaniami, moze by¢ uznane przez
Pracodawce za ciezkie naruszenie obowigzkéw pracowniczych w rozumieniu art. 52 § 1 pkt 1 Kodeksu Pracy lub za
naruszenie przepiséw karnych ww. ustawy o ochronie danych osobowych lub ciezkie naruszenie obowigzkdw
umownych w przypadku umowy cywilnoprawne;j.

Miejscowosé/data Podpis pracownika




