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1. CEL PROCEDURY

Celem niniejszego dokumentu jest okreslenie spojnych wymagan dotyczacych postgpowania z informacjami.
Zakres dokumentu obejmuje definicje grup informacji funkcjonujacych w organizacji oraz zasady
postepowania z informacjami w zalezno$ci od ich warto$ci.

Ponizsza klasyfikacja odnosi si¢ do dokumentacji wewngtrznej firmy i nie dotyczy informacji chronionych
na podstawie Ustawy o Ochronie Informacji Niejawnych z dnia 5 sierpnia 2010 roku. Informacje niejawne
podlegaja rozporzadzeniom i przepisom ww. ustawy.

2. PODZIAL ODPOWIEDZIALNOSCI

Prezes Zarzadu odpowiada za zapewnienie optymalnego postepowania z informacja i dokumentacja
chroniong w podlegtych komoérkach organizacyjnych poprzez wskazywanie kierunkéw rozwoju klasyfikacji
informacji w firmie.

3. TERMINOLOGIA

Dostepnosé Wiasciwos¢ bycia dostgpnym i uzytecznym na zadanie upowaznionego

podmiotu
Integralno$é Wiasciwos¢ zapewnienia doktadnosci i kompletnosci
L Wiasciwosé, ze informacja nie jest udostepniana lub wyjawiana
Poufnos¢ ) J P M

nieupowaznionym osobom, podmiotom lub procesom
Nieformalny zbioér informacji podobnych pod katem zawartosci
informacyjnej i wymagan bezpieczenstwa

Grupa informacji

4. KLASYFIKACJA INFORMACJI

Poziomy ochrony informacji w firmie

Na potrzeby firmy zdefiniowano 3 poziomy ochrony informacji przedstawione w ponizszej tabeli.

Poziom ochrony | Nazwa poziomu ochrony
Szczegdlnie chronione

(tylko do uzytku wewnetrznego dostepne dla wybranych pracownikéw
oraz klientdéw i stron trzecich

Chronione
1 (dostepne dla pracownikéw w ramach ich kompetencji oraz klientdw i
stron trzecich po podpisaniu NDA i/lub umowy)

Ogodlnodostepne

i (dostepne dla wszystkich pracownikdéw oraz klientéw i stron trzecich)

W ramach kazdego z poziomdéw ochrony zdefiniowane zostaly zasady postgpowania z przypisanymi do nich
grupami informacji. Do zasad tych zalicza si¢ sposoby ich przechowywania, kopiowania, niszczenia oraz
udostepniania wewnatrz i na zewnatrz organizacji. Stanowig one minimalne wymagania bezpieczenstwa dla
przetwarzania grup informacji uzupelniajgce wymagania wynikajace z zastosowania przepisOw prawa,
przestrzegania warunkow zdefiniowanych w umowach lub regulacji wewnetrznych (zarzadzen wewngtrznych,
procedur postgpowania obowiazujacych firme¢, wymogdw systemu zarzadzania lub innych). Szczegdtowe zasady
zawarte zostalty w ponizszej tabeli.

Ponizsze tabele przedstawiaja przyporzadkowanie poszczegdlnych grup informacji (w tym dokumentow) do
poszczegolnych poziomdéw ochrony oraz sposob postepowania z informacjami w zaleznosci od poziomu ochrony.
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SZCZEGOLNIE CHRONIONE

Grupa informacji

Przykladowe dokumenty

Dane osobowe

Dane osobowe pracownikdw i 0sdb wspotpracujacych.
Dane osobowe klientéw / dostawcow / podwykonawcow
Pozostate dane osobowe

klientow

Dane osobowe klientow / potencjalnych

Dane osobowe klientéw i potencjalnych klientdw pozyskane w wyniku
kontaktow i procesu rekrutacyjnego

klientami

Korespondencja z Klientami / potencjalnymi

danych osobowych

Korespondencja w Klientami / potencjalnymi klientami zawierajaca

Informacja zwigzana ze sprawami pozostalych
klientow (np. firmy wspoélpracujace,

Umowy z klientami / podwykonawcami

podwykonawcy)
Informacje dotyczace komunikacji miedzy Sprawozdania (mi¢dzy urzgdami), pisma, decyzje, postanowienia,
jednostkami zalecenia pokontrolne (nie ogdlnodostepne)

Informacja techniczna

Dokumentacja dotyczaca infrastruktury, hasta, kody dostepu

Informacja ksi¢gowa i finansowa

faktury, rachunki, dyspozycje finansowe,

Informacja kadrowa

Informacje dot. obstugi zatrudnienia pracownikéw

SPOSOB POSTEPOWANIA Z INFORMACJAMI SZCZEGOLNIE CHRONIONYMI

W przypadku danych prawnie chronionych nadrzednym dokumentem sq odpowiednie przepisy prawa.

Informacja w formie papierowej

Informacja w formie elektronicznej

Dokumenty nalezy przechowywac w szafach i
szufladach zamykanych na klucz a dokumenty o
szczegolnej wartosci lub znaczeniu w sejfie.
Niedozwolone jest przechowywanie
dokumentow szczegolnie chronionych we
wspolnych teczkach i segregatorach z

Komputery przechowujqce dane zawierajqce
informacje objete klauzulg ,, Szczegdlnie
chronione” zabezpieczane sq hastem

potwierdzeniem zniszczenia w postaci
protokotu).

PIZEE T En L dokumentacjq ogolnie dostepng, jezeli to sie dostegpowym.

odbywa dokumenty powinny podlegad Nosniki zewnetrzne powinny by¢

wyzszemu poziomowi ochrony. przechowywane w zamykanej szafie/szufladzie.

Dokumenty wlasne nalezy w sposob trwaty

spina¢ lub zszywad, jezeli majg wiecej niz jedng

strone.

Niszczarka (klasy =>3 zgodnie z normg DIN Trwale usuwanie informacji poprzez
Niszczenie 66399) lub firma zewnetrzna (za zastosowanie specjalistycznego

oprogramowania lub fizyczne uszkodzenie
nosnika

Przekazywanie na
zewnatrz firmy

Przekazywanie dokumentow na zewngtrz
dokonywane jest przez Prezesa Zarzqdu lub
upowaznione osoby (z upowaznienia Prezesa
Zarzgdu).

Droggq elektroniczng do odpowiednich osob.
Zatgczniki zawierajgce dane powinny byé
szyfrowane.

W przypadku przekazywania danych na nosniku
wymagane jest podpisane pismo przewodnie
oraz potwierdzenie odbioru.

W przypadku przekazywania nosnikow poza
firme nalezy dane zaszyfrowacé w sposob
uzgodniony z odbiorcq lub przekazac osobiscie
upowaznionej do tego osobie.

CHRONIONE

Grupa informacji

Przykladowe dokumenty

Informacja dotyczaca
zakupow i sprzedazy,

Sprzedaz, zamdwienia, zakupy

Opracowywane dokumenty

Dokumenty wewngtrzne w trakcie opracowywania.
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/ potencjalnymi klientami

Korespondencja z Klientami

osobowych

Korespondencja w Klientami / potencjalnymi klientami nie zawierajaca danych

SPOSOB POSTEPOWANIA Z INFORMACJAMI CHRONIONYMI

Informacja w formie papierowej

Informacja w formie elektronicznej

Przechowywanie

Dokumenty przechowywane w szafach —
tam gdzie jest to zasadne.

Na dysku komputera stacjonarnego lub na
dysku (udziale) sieciowym.

Niszczenie

Niszczarka(klasy <3 zgodnie z normq DIN
66399) lub firma zewnetrzna (za
potwierdzeniem zniszczenia w postaci
protokotu).

Trwale usuwanie informacji poprzez
niszczarki/ fizyczne uszkodzenie nosnika

Przekazywanie na
zewngtrz firmy

Przekazywanie dokumentéw na zewngtrz
dokonywane jest przez Wiasciciela lub
upowaznione osoby (z upowaznienia
Wiasciciela).

W przypadku informacji przekazywanych
mailowo - za zgodg [ w porozumieniu z
Wiascicielem.

W przypadku przekazywania danych na
nosniku wymagane jest podpisane pismo
przewodnie.

DOSTEPNE

Grupa informacji

Przykladowe dokumenty

Informacje udostepniane
publicznie

Informacja o organizacji, informacje handlowe, foldery reklamowe

Opracowywane dokumenty

Dokumenty (w trakcie opracowywania)

Dokumentacja

Instrukcje, podreczniki uzytkownika,

SPOSOB POSTEPOWANIA Z INFORMACJAMI DOSTEPNYMI

Informacja w formie papierowej

Informacja w formie elektronicznej

Oznaczanie Brak Brak
Przechowywanie Bez szczegolnych zabezpieczen Bez szczegolnych zabezpieczen
Niszczenie Brak wymagan Brak wymagan

Przekazywanie na
zewnatrz firmy

Brak ograniczen

Brak ograniczen

W przypadku nowych informacji, dotychczas niesklasyfikowanych lub problemoéw z
zaklasyfikowaniem danej informacji, ostateczng decyzje o przyporzadkowaniu
informacji do danej grupy podejmuje Prezes Zarzadu.

5. Zalaczniki

brak

KONIEC




